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Requirement 

- Public IP *หากต�องการใช�งาน Certificate Authority นอก LAN / ผ�านอินเตอร�เน็ต 

- Docker 

- Folder univ-ca บน Docker Host 
ซึ่งสร�างตามคู�มือของทาง Thai University Consortium ถึงข�อ 3. และทาง Thai University Consortium ได�ออก 
Certificate สําหรับให�ทางมหาวิทยาลัยเป�น Intermediate Certificate Authority ให�ใช�งานเรียบร�อยแล�ว 

 
ตัวอย�าง Folder univ-ca ที่ถูกต�องพร�อมใช�งาน 

 
 
ไฟล�ที่จําเป�นได�แก� 

- /univ-ca/certs/univ-ca.cert.pem คือไฟล� Certificate ที่ทาง Thai University Consortium ได�ทําการ Signed 
ส�งกลับมาให�จาก CSR ที่ทําการส�งไป 

- /univ-ca/private/univ-ca.key.pem คือไฟล� Private Key ที่เราสร�างตามคู�มือ 
โดยระบบจะเช็คว�าต�องมีสองไฟล�นี้ และสองไฟล�นี้ Match กันจึงจะ Start Container เพื่อใช�งานได�สําเร็จ  
ส�วนไฟล�และ Folder อื่นๆ หากไม�มีไม�เป�นไร ระบบจะสร�างให�เองตอน Start Container 

 
 
 
 
 

Docker Image 

https://hub.docker.com/r/innovasive/digitalsignaturecaserver 
  



Services Port on Docker Image

 
TCP Port 80 
สําหรับให�บริการ Service สําหรับ User / Client เช็คว�า Certificate ที่ออกไปจาก Certificate Authority นี้ถูกเพิกถอน 
(Revoke) แล�วหรือยังด�วย Online Certificate Status Protocol (OCSP) 
 

TCP Port 81 
สําหรับให�บริการ Service สําหรับ User / Client เช็คว�า Certificate ที่ออกไปจาก Certificate Authority นี้ถูกเพิกถอน 
(Revoke) แล�วหรือยังด�วย Certificate Revocation List (CRL) 
 

TCP Port 8080 
สําหรับให� Application หรือ Admin เชื่อมต�อ ผ�านทาง API โดยจะสามารถควบคุม Certificate Authority นี้ได�ผ�านทาง 
Restful API โดยอ�างอิงการใช�งานได�จากเอกสาร API Documentation 



Config Docker Image (CA) By .env File 

- การตั้งค�า CRL และ OCSP URL 

การตั้งค�านี้จําเป�นจะต�องตั้งค�าก�อนการใช�งาน Certificate Authority เพื่อออก Certificate เพราะค�า URL ของ 
CRL และ OCSP จะถูกฝ�งไปใน Certificate ที่ออกไปเพื่อให� Client สามารถเชื่อมต�อกลับมาสอบถามสถานะการเพิก
ถอน Certificate ได�และหลังการออก Certificate ไปแล�ว URL ตรงนี้ที่ถูกฝ�งไว�ใน Certificate ที่ได�สร�างออกไปแล�วจะ
ไม�สามารถเปลื่ยนได� 
 

 
 

จากในภาพข�างบน ตัว Server ที่ Run Docker Image นี้อยู�มี IP Address 123.123.123.123 จึงสามารถสร�าง 
Base URL ของ CRL และ OCSP ได�ดังนี้ 
 
OCSP_BASE_URL=http://123.123.123.123 

CRL_BASE_URL=http://123.123.123.123:81 
 

แต�เนื่องจาก URL นี้ใช� IP Address เป�นส�วนประกอบหากมีการเปลื่ยน IP Address Certificate ทั้งหมดที่ออกจาก
ระบบจะไม�สามารถเช็คได�ว�าถูกเพิกถอนแล�วหรือยังอีกต�อไป จึงแนะนําให�ใช�เป�น Domain Name ซึ่งจะถูกแปลงเป�น IP 
Address โดยอัตโนมัติด�วยระบบ DNS และมีความสวยงามเข�าใจง�ายกว�าใช� IP Address ตรงๆ 
 
ในตัวอย�างจะทําการ Config DNS ของ Domain innovasive.co.th โดยจะใช�  
Sub-Domain ca-poc.innovasive.co.th ตั้งค�าที่ผู�ให�บริการ DNS โดยชี้ไปที่ IP Address 123.123.123.123 

 
ในตัวอย�างใช� Cloudflare เป�น DNS Provider โดยหากใช�งาน Cloudflare ให�ป�ดการทํางานของระบบ Proxy / CDN ของ Sub-domain น้ี (ป�ดเฆมส�ม) 

 
 
 



ทดสอบความถูกต�องของ Sub-Domain โดยใช� Command nslookup ดูผลลัพธ�ของไอพีที่ได�รับจาก DNS Server 
 

 
 

หลังจากตั้งค�า DNS เรียบร�อยจึงสามารถสร�าง Base URL ของ CRL และ OCSP ได�ดังนี้ 
 
OCSP_BASE_URL=http://ca-poc.innovasive.co.th 

CRL_BASE_URL=http://ca-poc.innovasive.co.th:81 
 
โดยให�นําค�าเหล�านี้ไปใส�ไว�ในไฟล� .env เพื่อไว�ส�งให� Docker Container ใน Command ตอนรัน Docker Container  
 

 
 
  



- การตั้งค�า Passphrase สําหรับอ�าน Private Key ของ Intermediate Certificate 

Authority 
 

ในขั้นตอนตามคู�มือของทาง Thai University Consortium จะมีให�สร�าง Private Key ของ Intermediate Certificate 
Authority โดย OpenSSL จะให�สร�างรหัสผ�านสําหรับเข�ารหัส Private Key (Passphrase) เพื่อความปลอดภัย 
 

 
 
 
โดยหากต�องการใช�งานตัว Docker Image อันนี้เพื่อออก Certificate จําเป�นจะต�องใส�รหัสตัวนี้ให�กับ Docker Image นี้
เพื่อนําไปอ�าน Private Key แล�วทําการ Sign Certificate ให� 
 
โดยทําการระบุใน .env file เช�นหากรหัสผ�านคือ password จะสามารถสร�าง config ได�ดังนี้ 
 
CA_PRIVKEY_PASSWORD=password 

 
โดยให�นําค�าเหล�านี้ไปใส�ไว�ในไฟล� .env เพื่อไว�ส�งให� Docker Container ใน Command ตอนรัน Docker Container  

 

 
  



- การตั้งค�า API KEY สําหรับ API ที่ Port 8080 ของ Docker Image 
 

TCP Port 8080 จะเป�น HTTP API Server สําหรับให� Application หรือ Admin เชื่อมต�อ ผ�านทาง API โดยจะสามารถ
ควบคุม Certificate Authority นี้ได�ผ�านทาง Restful API โดยอ�างอิงการใช�งานได�จากเอกสาร API Documentation 
ซึ่งจะต�องมีการ Authenticate API ด�วย Static API Key ใน HTTP Request Header (X-INNOVASIVE-API-KEY) 
ซึ่งจะสามารถตั้งค�า API Key นี้ได�ใน .env File  
 
โดยในตัวอย�างจะใช� API Key developmentkey จะสามารถสร�าง config ได�ดังนี้ 
 
API_KEY=developmentkey 

 
โดยให�นําค�าเหล�านี้ไปใส�ไว�ในไฟล� .env เพื่อไว�ส�งให� Docker Container ใน Command ตอนรัน Docker Container  
 

 
 
  



Start Docker Container Image 

 

 
 

 
--env-file ให�ระบุ Path ของ .env ที่ทําการสร�างมาตามคู�มือนี้ข�างบน  

 
--volume ให�ระบุ Path Folder univ-ca บนเครื่อง เช�นหาก Folder อยู�นอก Folder ป�จจุบัน สามารถใส�เป�น Absolute Path 
ได�ตัวอย�างเช�น หาก Folder อยู�ที่ /Users/chakree/digitalsignaturecaserver/univ-ca 
สามารถระบุเป�น  
--volume /Users/chakree/digitalsignaturecaserver/univ-ca:/univ-ca 
 
ตัวอย�างนี้จะสามารถใช� command นี้ run docker image ได�ทันที 
 
docker run -d --restart always --name digitalsignaturecaserver \ 
--publish 8080:8080 \ 
--publish 80:80 \ 
--publish 81:81 \ 
--env-file .env \ 
--volume ./univ-ca:/univ-ca \ 
innovasive/digitalsignaturecaserver:0.1 



 
 
หลังจาก Start Docker Image เรียบร�อยสามารถใช�คําสั่ง 
 
Docker ps 
 
เพื่อดูสถานะ Container ได� โดย Contaier ควรจะเป�นสถานะ Up 
 

 
สามารถดู Log ได�โดยใช�คําสั่ง 
 
docker logs digitalsignaturecaserver 
 



 

 
 
 
 



หาก Container สถานะเป�น Extied หรือ Failed ตอนสั่ง docker ps ดูสถานะสามารถตรวจสอบ Error ได�จาก Log ของ 
Container เช�น 
 
 

 
 
ในตัวอย�างนี้ Error คือ 
/univ-ca/certs/univ-ca.cert.pem does not exists, exiting script 
/univ-ca/certs/univ-ca.cert.pem is not readable, exiting script 
 
ให�ทําการตรวจสอบไฟล� Certificate ว�ามีอยู� และถูกต�องเป�นต�น แล�วทําการ Start Container ใหม� 
  



ทดสอบสร�างและใช�งาน Certificate 
- ทําการตั้ง API KEY ตามที่ได�ระบุไว�ใน .env file ในที่นี้คือ developmentkey 

 

 
 

- ทดสอบสร�าง Certificate ด�วย API issue 
 

 



- ทดสอบ List Certificate จะต�องพบ Certificate ที่เพิ่งสร�างใหม� 
 

 
  



 
- ทดสอบ นําไฟล� .p12 ไปใช�งานในโปรแกรมต�อ ในที่นี้จะใช�โปรแกรม Adobe Acrobat ทําการ Sign PDF 

 
 
ระบุ Password ที่ใช�ตอนยิง API issue สร�าง Certificate 
 

 
  



กด View Certificate เพื่อเช็คความถูกต�อง 

 
 
 
ตรวจสอบ Revocation จะต�องขึ้นว�าตรวจสอบได� และข�อมูล Valid ถูกต�อง 

 
 



 
ทดสอบการ Signed PDF 

 
ระบุ Password ที่ใช�ตอนยิง API issue สร�าง Certificate 
 

  



ผลลัพธ�การ Signed PDF จะต�อง Valid ทั้งหมด 
 

 
 

  



ทดสอบ Revoke Certificate 
- ทดสอบ Revoke Certificate ด�วย API revoke 

 

 
 

- ทดสอบ List Certificate จะต�องพบ Certificate ที่เพิ่งถูก Revoke สถานะเป�น Revoked 
 

 



- ทดสอบใช� Certificate ที่ Revoke แล�วทําการ Sign PDF 
จะพบว�าไม�สามารถ Sign PDF ได�อีกแล�ว 
 

 
 
 
เมื่อตรวจสอบสถานะ View Certificate Details ใน Tab Revocation จะพบว�า สถานะ Certificate ได�ถูก Revoke แล�ว 

 



สิ้นสุดการทดสอบใช�งาน หากทดสอบตามนี้แล�วได�ผลลัพธ�ถูกต�องทั้งหมด สามารถเริ่มใช�งานได�ทันที 




